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VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos de TIC

1. CONDICOES GERAIS DA CONTRATACAO

Numero da Contratacao

UASG 153114

Atualizado em

13/04/2026 11:02 (v

0.11)

Processo Administrativo

23078.528115/2025-22

1.1. Contratacdo de ativo de seguranca de rede (Next-Generation Firewall - NGFW) para composicéo de par de Alta
Disponibilidade (High Availability - HA), aquisicdo de licenciamento da solucdo em producdo e aquisicdo de
licenciamento da solucdo de gestdo centralizada de logs, incluindo suporte técnico e garantia, para atender as
necessidades de Seguranca da Informacéo da Universidade Federal do Rio Grande do Sul (UFRGS), nos termos da
tabela abaixo, conforme condi¢gBes e exigéncias estabelecidas neste instrumento.

incluindo fixagao fisica, migracédo

I6gica e integracao).

COD. Valor Unitario / Valor Total /
CATMAT | Unidade
Grupo | Item Especificacdo . PMC-| QTD. Maximo Maximo Admitido
ICATSER | de Medida .
TIC Admitido (R$) (R$)
Equipamento FortiGate FG-1801F
1 (Hardware novo, de primeiro uso 609340 Unidade 01 506.050,33 506.050,33
para composicao de cluster HA).
Servico de instalac¢éo, configuragédo
e implementagao (servico técnico
2 especializado para o item 1, 27111 Unidade 01 35.225,00 35.225,00

Aquisicdo Licenciamento Enterprise
Protection (IPS, Al-based Inline
Malware Prevention, Inline CASB
Database, DLP, App Control, Adv
Malware Protection, URL/DNS/Video
Filtering, Anti-spam, Attack Surface
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Security, Converter Svc,
Licenciamento Forticare Premium)
por 60 meses, para firewall Fortigate
FG-1801F, com substituicdo por
modelo equivalente em 1 (um) dia
atil.

FC-10-F18F1-809-02-x.

FC-10-F18F1-210-02-x

27502

Unidade

01

1.397.500,00

1.397.500,00

Renovacéo Licenciamento
Enterprise Protection (IPS, Al-based
Inline Malware Prevention, Inline
CASB Database, DLP, App Control,
Adv Malware Protection, URL/DNS
/Video Filtering, Anti-spam, Attack
Surface Security, Converter Svc,
FortiCare Premium) por 60 meses,
para firewall Fortigate FG-1801F,
com substituicdo por modelo
equivalente em 1 (um) dia util.

Equipamento Modelo: FortiGate FG-
1801F

SN FG181FTK21901099
FC-10-F18F1-809-02-x.

FC-10-F18F1-210-02-x

27502

Unidade

01

1.383.710,15

1.383.710,15

Renovacéo Licenciamento
FortiAnalyzer FAZ-VM-GB-100 (SN:
FAZ-VMTM22000548), com 100 GB
/dia de logs, com licenciamento por
60 meses, com capacidade de
armazenamento ilimitada.

Modelo: FortiAnalyzer FAZ-VM-GB-
100

FC5-10-LVOVM-248-02-x

27502

Unidade

01

237.010,27

237.010,27

Contrato de manutencéo e suporte
para o equipamento FG-1801F em
operagdo, bem como para os
equipamentos dos itens 1,3,4e 5
desta contratagdo. A manutencéo e
0 suporte deverdo ser prestados na
modalidade 24 horas por dia, 7 dias

na semana, pelo periodo de 60
meses, com substituicdo por
equipamento equivalente em, no
maximo, um (1) dia Gtil. Os demais
itens da contratacdo, relacionados
aos licenciamentos, deverao

27740
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permanecer cobertos por garantia e
manutencao da fabricante Fortinet
durante o mesmo periodo de 60

meses.

TOTAL 3.859.405,75

1.2. Havendo divergéncia entre o cédigo do CATMAT/CATSER e a descricdo do item, prevalece a descricdo que
consta no Termo de Referéncia.

1.3. A presente contratacdo esta adjudicada por grupo, em razao da natureza integrada da solucdo a ser contratada,
composta por equipamentos firewall, licenciamentos e suporte, os quais devem operar de forma conjunta e
plenamente compativel. A contratacdo de itens de forma isolada poderia comprometer a interoperabilidade da
solucdo, dificultar a gestdo do ambiente, gerar riscos de incompatibilidade entre hardware e software, bem como
trazer prejuizos a garantia, ao suporte técnico e a atualizacdo das funcionalidades de seguranga. Dessa forma, a
adjudicacdo por grupo assegura a aquisicdo de uma solucdo completa e funcional, garantindo a adequada
implementacdo, operacdo e suporte do ambiente de seguranca da informacdo, além de contribuir para maior
eficiéncia administrativa e melhor atendimento as necessidades institucionais, especialmente quanto a necessidade
da alta disponibilidade dos equipamentos.

1.4. A ndo adocédo de reserva de cotas para microempresas e empresas de pequeno porte justifica-se pela natureza
integrada e indivisivel da solucéo a ser contratada, composta por equipamento de firewall, licenciamento de software
e servicos de suporte técnico especializado. Trata-se de uma solucdo de seguranca de rede que opera de forma
unificada, na qual os componentes de hardware, software e suporte possuem forte interdependéncia técnica, exigindo
compatibilidade plena entre os elementos, gerenciamento centralizado e responsabilidade Unica pela garantia,
atualizacdo e suporte do fabricante. A eventual divisdo do objeto ou a reserva de parte dele para execugdo por
diferentes fornecedores poderia gerar riscos de incompatibilidade tecnoldgica, fragmentagcdo de responsabilidades,
dificuldades na prestacédo de suporte e comprometimento da continuidade e da eficacia da solucao de seguranca da
informacéo, especialmente em situacdes de incidentes ou falhas operacionais. Dessa forma, sob o ponto de vista
técnico e operacional, a reserva de cotas mostra-se incompativel com as caracteristicas do objeto, podendo
comprometer a eficiéncia, a seguranca e a governanca da infraestrutura de rede institucional, razdo pela qual se
justifica a realizac&o da contratacdo sem a aplicacdo desse mecanismo.

1.5. Em observancia ao disposto no art. 3°, incisos | e Il da Instrugcdo Normativa SGD n°® 94/2022, registra-se que a
contratacdo ndo incorrera em mais de uma solucéo de TIC em um Unico contrato, bem como nao incorre em servicos
dispostos no art. 3° do Decreto n° 9.507/2018, inclusive a gestdo de processos de TIC e a gestdo de segurancga da
informacao.

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.6. O(s) servico(s) objeto desta contratacéo sdo caracterizados como comum(ns), conforme justificativa constante do
Estudo Técnico Preliminar.

1.7. Declara-se que o objeto da presente contratacdo ndo se enquadra como bem de luxo, nos termos da Lei n°
14.133/2021 e do Decreto n° 10.818/2021, uma vez que suas especificacbes atendem exclusivamente as
necessidades institucionais da Administragcdo, observando critérios de funcionalidade, desempenho e economicidade.

Classificacao do objeto quanto ao modelo de execug¢do

1.8. O objeto desta contratacéo é enquadrado como continuado, pois a prestacao dos servi¢cos € uma necessidade da
UFRGS para a manutenc@o das suas atividades administrativas e académicas, decorrentes de necessidades
permanentes ou prolongadas, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

Prazo de vigéncia
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1.9. O prazo de vigéncia da contratacdo é de 60 (sessenta) meses com inicio na data da assinatura do termo de
recebimento definitivo, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n°14.133, de 2021.

7

1.10. A prorrogacdo de que trata esse item é condicionada a avaliagcdo, por parte do Gestor do Contrato, da
vantajosidade da prorrogacéo, a qual devera ser realizada motivadamente, com base no Histérico de Gestdo do
Contrato, nos principios da manutencdo da necessidade, economicidade e oportunidade da contratacdo, e nos
demais aspectos que forem julgados relevantes, atentando, ainda, para o cumprimento dos seguintes requisitos:

1.10.1. Estar formalmente demonstrado no processo que a forma de prestagdo dos servicos tem natureza
continuada;

1.10.2. Seja juntado relatério que discorra sobre a execucao do contrato, com informacdes de que 0s servicos
tenham sido prestados regularmente;

1.10.3. Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na realizacao
do servico;

1.10.4. Haja manifestacao expressa do CONTRATADO informando o interesse na prorrogacgao;
1.10.5. Seja comprovado que o CONTRATADO mantém as condic¢des iniciais de habilitagéo; e
1.10.6. N&o haja registro no Cadastro Informativo de créditos ndo quitados do setor publico federal (Cadin).

1.11. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacéo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. Alinhamento ao Estudo Técnico Preliminar (ETP) e Contextualizacao

A presente contratagdo encontra-se estritamente alinhada e fundamentada no Estudo Técnico Preliminar (ETP)
apensado aos autos deste processo administrativo. O ETP detalha a avaliacao de soluces, a justificativa legal para a
padronizacdo tecnolégica e a totalidade dos requisitos de negdcio e tecnoldgicos. De forma sintética, a motivacéo e a
descricdo da necessidade consolidam-se a seguir.

A UFRGS atua como um polo critico de ensino, pesquisa e extensdo. A prestacdo de seus servicos essenciais a
sociedade depende intrinsecamente da HA, integridade e confidencialidade de sua infraestrutura de Tecnologia da
Informacdo e Comunicacdo (TIC). Diante do complexo e crescente cenario de ameacas cibernéticas globais, a
protecdo do perimetro de rede e a gestdo unificada de incidentes ultrapassam a condicdo de mero requisito
operacional, assumindo a posicao de pilar estratégico de governanca institucional.

Nesse contexto, a contratagdo de uma solucdo de NGFW e a renovacgéo do ecossistema de seguranca em producao
sdo medidas imprescindiveis para viabilizar o crescimento tecnoldgico da Universidade com seguranca, resiliéncia e
plena capacidade de auditoria.

2.2. Fundamentacao e Necessidade de Negdcio

A contratacdo fundamenta-se na necessidade inadiavel de fortalecer a infraestrutura de seguranca da informacao,
destacando-se, dentre os requisitos detalhados no ETP, os seguintes macro-objetivos de negdcio:

* Continuidade Operacional e Alta Disponibilidade: A infraestrutura sustenta o acesso a sistemas
académicos, financeiros e administrativos vitais. O negocio exige a eliminacdo de pontos Unicos de falha na
borda da rede.

* Mitigacdo de Riscos e Ameacas: E imperativo reduzir o risco de ataques cibernéticos destrutivos (como
ransomware, invasdes, exfiltracdo de dados e ataques DDo0S) que possuem potencial para paralisar as
operacdes da Universidade.
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* Conformidade Regulatéria e Governanca: A solucdo visa garantir a estrita conformidade com a legislacao
vigente, destacando-se a Lei Geral de Protecdo de Dados (LGPD), a Politica de Seguranca da Informacao
(PSI) interna e as diretrizes do Programa de Privacidade e Seguranca da Informacéo (PPSI).

* Protecdo de Ativos e Prevencdao de llicitos: Assegurar a integridade e a confidencialidade das informacgdes
geradas por pesquisas e dos dados pessoais sob custddia, além de impedir 0 uso indevido da infraestrutura de
rede para fins ilicitos (ex: trafego de contelidos protegidos por direitos autorais ou participagdo em botnets).

2.3. Fundamentacdo e Necessidade de Negécio

Para o pleno atendimento aos requisitos elencados, a solucao tecnolégica a ser adquirida abrange a expanséo, a
integracdo e o suporte continuo do perimetro de rede, contemplando obrigatoriamente:

* Arquitetura de Resiliéncia (Hardware): Aquisicéo de 1 (um) appliance fisico FortiGate FG-1801F para compor
um cluster em Alta Disponibilidade com o equipamento idéntico jA em operacéo, garantindo a sincronizacdo de
sessbes e o failover imediato sem perda de pacotes, justificando-se a padronizacdo tecnolégica para a
viabilidade da arquitetura.

* Inspecdo Profunda e Defesa Ativa (Licenciamento por 60 meses): Aquisicdo e renovacdo dos pacotes
Enterprise Protection para o cluster, habilitando a protecdo contra ameacas de dia zero (Al-based Inline
Malware Prevention), controle granular de dados (App Control, CASB e DLP) e higiene da superficie de ataque
(IPS, filtro de URL/DNS e Anti-spam).

* Telemetria e Retencdo de Logs: Renovacgédo do licenciamento da maquina virtual FortiAnalyzer FAZ-VM-GB-
100 ja em producdo, garantindo a ingestdo de até 100 GB/dia e armazenamento ilimitado das trilhas de
auditoria, com integracao nativa (Security Fabric) para viabilizar a investigacéo forense retroativa pela equipe
de Time de Resposta a Incidentes (TRI) da UFRGS.

® Servigos Especializados e Suporte Unificado (SLA): Contratacdo de servicos profissionais para a instalagédo
fisica, configuracdo légica e migracdo de regras, aliados a um contrato unificado de manutencédo e suporte
24x7 (por 60 meses). O suporte deve prever a substituicdo expressa de hardware defeituoso (RMA) no prazo
maximo de 1 (um) dia Gtil, mitigando os riscos de indisponibilidade prolongada.

2.4. O objeto da contratacéo esta previsto no Plano de Contratacées Anual 2026, conforme detalhamento a seguir:
[) ID PCA no PNCP: 92969856000198-0-000001/2026;
II) Data de publicacdo no PNCP: 12/06/2025;
1) Id do item no PCA: 1765 a 1770;
IV) Classe/Grupo: 7050/871/182/166;
V) Identificador da Futura Contrata¢cdo: 153114 - 90252/2026.

2.5. O objeto da contratacéo também esta alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia
com o Plano Diretor de Tecnologia da Informacédo e Comunicagédo (PDTIC) 2022-2026 da Universidade Federal do
Rio Grande do Sul, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Objetivos de inovacédo cientifica e tecnoldgica, que envolvem aspectos gerais
4.2.4|sobre o Parque Cientifico e Tecnolégico da UFRGS, aliancas estratégicas,
parcerias e modelos de interacao.
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ALINHAMENTO AO PDTIC 2022-2026

ID Acéao do PDTIC ID Meta do PDTIC associada

Manutencao e evolucéo da|7.1.1|Efetuar a atualizagdo tecnoldgica de

71 infraestrutura de TIC da UFRGS. equipamentos, visando evitar obsolescéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

A solucdo de TIC a ser contratada consubstancia-se na expanséo, na atualizacdo tecnolégica e no suporte continuo
do ecossistema de seguranca de perimetro da UFRGS. A estratégia de contratacdo sera por meio de adjudicacéo
global (lote Unico), diretriz esta adotada para assegurar a integracao nativa e indissociavel dos componentes técnicos (
Security Fabric), a responsabilidade centralizada e inequivoca de um Unico fornecedor e a consolidacdo de uma
arquitetura de rede em HA, requisito fundamental para a salvaguarda e a manutencdo das operac¢des vitais da
instituicao.

A modelagem da contratagdo foi estruturada sob a 6tica do ciclo de vida do objeto, projetando-se um horizonte de
estabilidade operacional, previsibilidade orcamentaria e sustentacao tecnolégica de 60 (sessenta) meses. Durante
este periodo integral, a Administracdo Publica garante ndo apenas a aquisicdo do ativo fisico, mas a efetiva fruicédo da
capacidade de protecdo cibernética, a continua atualizacdo das defesas contra ameacas emergentes e a plena
mitigacdo de riscos atrelados a obsolescéncia ou falha de componentes.

O escopo da solucao divide-se nos seguintes estagios operacionais e de sustentacdo do ciclo de vida, abarcando os
6 (seis) itens que compdem o lote Unico:

3.1. Aquisicdo, Expansao de Infraestrutura e Implementacéo Especializada

Este momento do ciclo de vida visa suprir a lacuna atual, provendo o ativo fisico necessario e o esfor¢o de engenharia
para integra-lo ao ambiente de forma transparente, sem ocasionar indisponibilidade aos servicos da universidade.

* |tem 1 (Infraestrutura Fisica - Hardware): Aquisicdo de 1 (um) equipamento (appliance) de firewall de proxima
geracdo modelo FortiGate FG-1801F. Este hardware, novo e sem previsdo de descontinuidade, sera destinado
a composicao de um cluster de HA com o ativo de modelo idéntico ja operante no datacenter da universidade.
A introducdo deste componente elimina o ponto Unico de falha na borda da rede, permitindo que falhas
sistémicas ou manuten¢fes programadas em um dos equipamentos resultem no redirecionamento imediato do
trafego (failover) sem perda de pacotes ou desconexao de sessdes.

* ltem 2 (Servigos Especializados de Implementacdo): Prestacdo de servigo técnico especializado de
instalacdo, configuracéo e implementacao do equipamento descrito no Item 1. O escopo dos servicos abrange
a instalacao fisica no datacenter (procedimentos de racking, organizacdo de cabeamento e energizacao
redundante) e a configuracao légica, que inclui o pareamento em HA, a migracéo e a otimizacao de politicas de
seguranca legadas, e a integracdo nativa com o ecossistema de logs existente. A implantacdo sera concluida
com a homologac¢éo do ambiente e a entrega da respectiva documentacgao técnica atualizada.

3.2. Operacao Continua, Defesa Ativa de Perimetro e Telemetria (Sustentacdo por 60 Meses)

Para que o hardware cumpra sua fungéo protetiva ao longo do seu ciclo de vida, é imprescindivel a manutencao
ininterrupta das assinaturas de seguranca e da capacidade de retencdo de trilhas de auditoria, garantindo a
conformidade continua com normativos de protec¢éo de dados, como a LGPD.

* |tem 3 (Licenciamentos de Seguranca Avancada - Novo Firewall): Aquisicdo de Licenciamento Enterprise
Protection destinado ao novo FortiGate FG-1801F (Item 1), com vigéncia ininterrupta de 60 (sessenta) meses.
O pacote assegura a habilitacdo e a atualizacdo continua em tempo real de inspecdo, incluindo: Sistema de
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Prevencédo de Intrusdes (IPS), Prevencdo de Malware baseada em Inteligéncia Artificial (Al-based Inline
Malware Prevention), Inline CASB Database, Prevencao contra a Perda de Dados (DLP), Controle Granular de
Aplicacbes (App Control), Advanced Malware Protection, Filtro dindmico de URL/DNS/Video, Anti-spam, Attack
Surface Security e Converter Svc. (Part Numbers de Referéncia: FC-10-F18F1-809-02-60).

* |tem 4 (Renovacdo de Licenciamento NGFW - Firewall em producéo): Renovagdo do Licenciamento
Enterprise Protection para o firewall modelo FortiGate FG-1801F que ja se encontra em producdo na rede da
UFRGS. A referida renovacdo estender-se-a por 60 (sessenta) meses, garantindo paridade tecnolégica e o
mesmo escopo de protecdo avancada listado no Item 3, condicdo indispensavel para o funcionamento
homogéneo do cluster HA. (Part Numbers de Referéncia: FC-10-F18F1-809-02-60).

* |tem 5 (Telemetria, Auditoria e Gestao de Eventos): Renovacao do licenciamento atrelado a plataforma de
correlacdo de logs FortiAnalyzer FAZ-VM-GB-100, atualmente instanciada no ambiente virtualizado da
universidade. A subscricdo, com validade de 60 (sessenta) meses, fornece a capacidade técnica de ingestao
diaria de até 100 GB de logs de seguranca, e armazenamento com capacidade ilimitada. Este componente
garante a rastreabilidade da rede, subsidiando as a¢des de auditoria interna, a comprovacéo de conformidade
legal e as investigacdes forenses. (Part Number de Referéncia: FC5-10-LVOVM-248-02-60).

3.3. Operacao Continua, Defesa Ativa de Perimetro e Telemetria (Sustentacdo por 60 Meses)

A dimenséo final da composi¢éo do ciclo de vida visa blindar o investimento estatal contra imprevistos fisicos e
falhas de fabricacdo, assegurando que o tempo de inatividade da rede (downtime) tenda a zero durante toda a
vigéncia contratual.

* |tem 6 (Suporte Técnico Avancado e Acordo de Nivel de Servi¢o): Contrato unificado de manutencéo e
suporte técnico avancado, de responsabilidade solidaria do fabricante e da integradora contratada, prestado na
modalidade 24 horas por dia, 7 dias por semana (24x7), pelo periodo continuo de 60 (sessenta) meses. Este
servico contemplara o equipamento FG-1801F recém-adquirido (Item 1), o FG-1801F ja em operacgdo, bem
como o pleno funcionamento das plataformas e das subscri¢cdes descritas nos Itens 3, 4 e 5. Como mecanismo
de resiliéncia e mitigacdo extrema de riscos, 0 contrato exige a substituicdo fisica de qualquer appliance
abrangido que venha a apresentar falha irrecuperavel de hardware (procedimento de RMA - Return
Merchandise Authorization) por modelo idéntico no prazo maximo e improrrogavel de 1 (um) dia util (FortiCare
Premium ou modalidade equivalente). (Part Number de Referéncia: FC-10-F18F1-210-02-60).

4. REQUISITOS DA CONTRATACAO
Requisitos de Negécio:

4.1. A solucdo de seguranga de perimetro, abarcando o hardware, os licenciamentos e os servigos correlatos, deve
obrigatoriamente suprir 0s seguintes requisitos de negaocio:

4.1.1. Garantia de Continuidade Operacional e Alta Disponibilidade (HA): A solu¢do contratada deve ser
capaz de eliminar sumariamente o ponto Unico de falha na borda da rede. E imperativo que a arquitetura
permita a composicdo de um cluster em HA com o equipamento FortiGate FG-1801F ja em operacédo. O
fornecimento e as configuracdes devem garantir que, diante de qualquer falha fisica ou manutencdo em um dos
appliances, o trafego seja assumido instantaneamente pelo né redundante (failover), resguardando o
funcionamento ininterrupto dos sistemas vitais da universidade.

4.1.2. Mitigacao de Riscos e Ameacas Cibernéticas: A plataforma deve atuar na reducao da superficie de
ataque e dos riscos cibernéticos, provendo salvaguardas tecnoldgicas capazes de bloquear infeccbes por
ransomware, tentativas de invasao, sequestro ou exfiltracdo de dados e ataques de negacao de servi¢co (DDoS
), 0s quais possuem potencial para paralisar as atividades académicas e administrativas.

4.1.3. Garantia da Continuidade dos Servicos: O objeto contratado deve assegurar a resiliéncia, a
estabilidade e a disponibilidade continua do acesso a rede e aos sistemas da UFRGS, suportando o alto
volume de trafego decorrente da essencialidade dos servigos prestados e da forte dependéncia tecnoldgica da
comunidade universitaria.
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4.1.4. Cumprimento de Exigéncias Regulatérias: O ecossistema de protecdo deve prover visibilidade,
rastreabilidade e controles de acesso que possibilitem a universidade demonstrar e manter a estrita
conformidade com a legislagdo e normativas vigentes. Destacam-se o0 atendimento a LGPD, do Marco Civil da
Internet, da Politica de Seguranc¢a da Informacgéo (PSI) interna e das diretrizes do Programa de Privacidade e

Seguranca da Informacéo (PPSI).

4.1.5. Protecdo de Dados e Ativos Institucionais: A infraestrutura de seguranca deve garantir de forma
ininterrupta os pilares da seguranca da informacdo (disponibilidade, integridade, confidencialidade e
autenticidade) sobre as informac¢des digitais geradas pelas atividades de ensino, pesquisa e extensdo. Deve
isolar o perimetro para o resguardo dos dados pessoais sob custddia e demais registros classificados como
ativos da universidade.

4.1.6. Prevencao ao Uso Indevido da Infraestrutura: A solucdo deve dispor de controles granulares de
trafego, filtros e inteligéncia de rede capazes de coibir 0 uso dos recursos tecnoldgicos institucionais
(especialmente os links de internet) para praticas ndao homologadas ou ilicitas. A protecdo deve barrar, de
forma automatizada, o trafego de download de conteldos protegidos por direitos autorais, acessos a URLs
maliciosas e a participacao involuntaria de ativos internos em redes de botnets ou ataques distribuidos (DDoS).

Requisitos de Capacitacao

4.2. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na utilizacdo dos recursos
relacionados ao objeto da presente contratacao.

Requisitos Legais

4.3. A contratagdo, a solugdo de Tecnologia da Informagdo e Comunicagdo (TIC) e a execug¢do dos servicos
correlatos deverao observar rigorosamente as seguintes leis, normativos e diretrizes vigentes:

Lei n° 14.133, de 1° de abril de 2021 (Lei de Licitacbes e Contratos Administrativos): Rege todo o
procedimento licitatdrio e a execugéo contratual.

Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022: A solu¢cédo e o processo de contratacdo
devem aderir integralmente ao processo de contratacdo de solu¢des de TIC pela Administracdo Publica
Federal, contemplando o planejamento, 0 modelo de execucéo, o0 modelo de gestdo e a medi¢do por resultados.
Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD): A Contratada
e as ferramentas fornecidas (como o firewall e o correlacionador de logs FortiAnalyzer) deverdo garantir a
protecdo dos dados pessoais transitados e armazenados na rede da universidade. Qualquer acesso da
Contratada a dados durante o suporte técnico ou implementacao devera observar os principios da finalidade,
necessidade e seguranca dispostos na LGPD.

Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023: Aplica-se as diretrizes e recomendacdes técnicas
para a mensuracdo e contratacao de licenciamento de software, exigindo que os niveis de servi¢co contratuais
(SLA) estejam compatibilizados com as condi¢ces oferecidas pelo fabricante, bem como o pagamento atrelado
ao resultado.

Sumula n°® 269 do Tribunal de Contas da Unido (TCU): Os servicos de instalacdo, configuracdo e suporte
técnico previstos nesta contratacdo deverdo ser remunerados exclusivamente mediante a entrega de
resultados e o atendimento de Acordos de Nivel de Servico (SLA), sendo expressamente vedado o pagamento
por hora trabalhada (homem-hora) ou por posto de servigo.

Requisitos de Manutencao

4.4. Os servicos de manutencdo e suporte técnico deverdo assegurar o funcionamento ininterrupto, atualizado e
seguro de todo o ecossistema de protecdo de perimetro da universidade durante o ciclo de vida estipulado para a
contratacdo, devendo a Contratada (em solidariedade com o fabricante) observar obrigatoriamente os seguintes
requisitos:
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* Cobertura e Vigéncia Unificada: O servico de suporte e manutencdo devera ser prestado na modalidade 24
horas por dia, 7 dias por semana (24x7), pelo periodo continuo de 60 (sessenta) meses, com inicio a partir da
data de recebimento definitivo da solugéo.

* Abrangéncia do Escopo: O contrato de manutencdo deve cobrir de forma integral e centralizada o
equipamento FortiGate FG-1801F recém-adquirido (Iltem 1), o equipamento FortiGate FG-1801F ja em
operagdo, bem como sustentar o pleno funcionamento das plataformas e subscri¢cbes légicas descritas nos
Itens 3, 4 e 5 (Enterprise Protection e FortiAnalyzer).

¢ Substituicao Avancada de Hardware (RMA): Como mecanismo de resiliéncia e salvaguarda das operacdes
vitais, qualquer equipamento fisico abrangido pela contratacdo que venha a apresentar falha de hardware
impeditiva devera ser substituido por modelo idéntico ou tecnologicamente superior no prazo maximo e
improrrogavel de 1 (um) dia util.

* Custos Logisticos e Operacionais: Todos os custos decorrentes do processo de RMA, incluindo fretes de
envio e devolugdo internacional ou nacional, impostos, taxas alfandegarias e seguros, serdo de
responsabilidade exclusiva e integral da Contratada, ndo cabendo qualquer 6nus a Administracao.

* Atualizacdao Tecnoldgica e de Seguranca: O servico devera garantir a equipe técnica da instituicao o direito
irrestrito de acesso e download de todas as atualizacbes de software, firmware, patches de seguranca e
correcdes de bugs lancadas pelo fabricante durante toda a vigéncia do contrato.

* Canais de Atendimento e Escalacao Técnica: A Contratada assumird a responsabilidade primaria pela
prestacdo do suporte técnico a universidade, devendo disponibilizar canais préprios e oficiais de atendimento
(telefone e portal web ou sistema de helpdesk) para a abertura e gestdo de chamados, sem limitacdo de
guantidade de tickets ou horas consumidas. Nos casos de alta complexidade, incidentes severos de seguranca
ou quando esgotados 0s seus recursos técnicos de diagndstico, cabera a prdpria Contratada realizar a
escalada imediata do incidente junto ao Centro de Assisténcia Técnica do fabricante, sendo a responséavel por
intermediar, acompanhar e garantir a resolucdo tempestiva do problema perante a Administracao.

* Suporte Técnico Presencial (On-site): Nos casos em que o incidente for classificado como critico ou néo
puder ser solucionado ou diagnosticado remotamente — seja por inacessibilidade l6gica ao equipamento,
perda total de conectividade ou necessidade de intervencdo fisica complexa —, a Contratada devera
providenciar o deslocamento de técnico especializado as dependéncias do datacenter da instituigdo. O inicio do
atendimento presencial devera ocorrer em um prazo maximo de 8 horas apds a constatacdo formal da
inviabilidade do suporte remoto. Todos os custos envolvidos (deslocamento, estadia, alimentacdo e horas
técnicas) correrdo por conta exclusiva da Contratada.

Requisitos Temporais

4.5. A execucdo do objeto desta contratacdo devera observar rigorosamente 0s seguintes prazos e marcos temporais,
sob pena de aplicacdo das san¢Bes administrativas cabiveis:

* Prazo de Vigéncia Contratual: O contrato administrativo decorrente desta licitagdo terd vigéncia de 60
(sessenta) meses, contados a partir da data de sua assinatura, contemplando todo o ciclo de vida de operacéo,
suporte e licenciamento das solu¢des de seguranca.

* Prazo de Entrega Fisica e Logica (Itens 1 e 3): A Contratada devera realizar a entrega fisica do equipamento
hardware (FortiGate FG-1801F) nas dependéncias do datacenter da UFRGS e comprovar a ativacao/liberacéao
de todas as subscri¢Bes de licenciamento em até 45 dias corridos, contados a partir do recebimento da Ordem
de Servico (OS) ou da Nota de Empenho (NE), podendo o prazo ser excepcionalmente prorrogado, desde que
previamente justificado pelo Contratado e devidamente autorizado pela Contratante.

* Prazo de Entrega Loégica (Itens 4 e 5): A Contratada devera realizar a entrega das subscricdes de
licenciamento dos itens 4 e 5 em até [1] dia corrido, contados a partir do recebimento da Ordem de Servico
(OS) ou da Nota de Empenho (NE), podendo o prazo ser excepcionalmente prorrogado, desde que
previamente justificado pelo Contratado e devidamente autorizado pela Contratante.

* Prazo de Instalagdo, Configuracdo e Implementagao (Item 2): Os servicos técnicos especializados de
fixacao fisica, configuracao logica, migracéo de regras e ativagcao do cluster em HA deverdo ser iniciados em
até 05 dias Uteis ap6s o recebimento provisério do equipamento e concluidos, com a devida entrega da
documentacgéo, no prazo maximo de 7 dias corridos, podendo o prazo ser excepcionalmente prorrogado, desde
gue previamente justificado pelo Contratado e devidamente autorizado pela Contratante.
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* Janelas de Manutencao e Intervencao: Considerando que a infraestrutura de borda sustenta as operacfes
vitais da instituicdo, quaisquer servicos de implementacdo, testes de failover ou intervencgdes fisicas que
acarretem risco de indisponibilidade ou degradacdo da rede deverdo ser executados fora do horario de
expediente administrativo ou em janela de manutencdo programada, mediante prévio agendamento e
autorizacao da equipe técnica da universidade.

Prazo de Substituicdo de Hardware (RMA): Conforme definido nos requisitos de manutencdo, 0 prazo
temporal maximo para a entrega e substituicdo fisica de qualquer equipamento que apresente falha de
hardware durante os 60 meses de vigéncia é de 1 (um) dia util, contado a partir do diagnéstico conclusivo e
aprovacdo do RMA pelo fabricante.

O inicio da prestacdo dos servigos descritos no item 6 devera ocorrer no prazo de 01 (um) dia til, contado a

partir do inicio da vigéncia contratual.

4.6. Na execucdao dos servicos, deverdo ser observados 0s seguintes prazos:

Atividade, Tarefa ou Servico

Prazo maximo de inicio de

Prazo maximo de solucao de

Requisicédo

atendimento problema
Incidente Critico (Parada Total) 04 horas 24 horas
Incidente N&o Critico / 24 horas 48 horas

Requisitos de Seguranca e Privacidade

4.7. A solugéo devera atender aos principios e procedimentos elencados na Politica de Seguran¢a da Informagédo do
Contratante, e devendo assegurar a autenticidade, a confidencialidade, a disponibilidade e a integridade das
informacdes processadas ou custodiadas. Especificamente, a solucdo deve estar aderente aos seguintes diretrizes da

PSI:

Principios de Seguranca: A solucdo deve operar em conformidade com os principios da necessidade
(limitando o tratamento ao minimo necessario), seguranca (utilizando medidas técnicas para proteger dados de
acessos ndo autorizados ou destruicdo), prevencdo (adotando medidas para prevenir danos) e
responsabilizacdo (demonstrando a eficacia das medidas de seguranca).

Apoio a Gestado de Incidentes: A solugdo deve fornecer mecanismos de auditoria, logs e alertas que
subsidiem o time de Prevencédo, Tratamento e Resposta a Incidentes Cibernéticos (TRI) na deteccdo de
intrusdes, avaliacdo de seguranca e registro historico de atividades, facilitando a andlise de incidentes e a
identificacdo de sua extensao e natureza.

Protecao de Dados: Deve implementar medidas técnicas e administrativas aptas a proteger dados pessoais e
dados organizacionais contra acessos ndo autorizados e situagbBes acidentais ou ilicitas, considerando a
natureza das informagdes e o estado atual da tecnologia.

Disponibilidade e Integridade: A solucdo deve contribuir para mitigar riscos de interrup¢do das operacdes
vitais da Universidade (Disponibilidade) e proteger contra modificagcBes ou destruicdes ndo autorizadas
(Integridade), classificadas conforme o impacto (baixo, médio ou alto) a imagem e operacdes da institui¢ao.

Requisitos Sociais, Ambientais e Culturais

4.8. Em observancia ao principio do desenvolvimento nacional sustentavel preconizado na Lei n® 14.133/2021 e as
diretrizes de contratacdes de TIC na Administracdo Publica Federal, a solugéo contratada e a execucdo dos servicos
deverao atender aos seguintes critérios socioambientais:

® Sustentabilidade e Logistica Reversa (Ambiental): Em cumprimento a Lei n°® 12.305/2010 (Politica Nacional

de Residuos Sdlidos), a Contratada sera integralmente responséavel pelo recolhimento e pela destinacao final
ambientalmente adequada de todas as embalagens, plasticos, manuais impressos e residuos gerados durante
a instalacao fisica do equipamento no datacenter. Da mesma forma, em casos de acionamento de garantia ou
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substituicdo expressa de hardware (RMA), a Contratada devera providenciar o recolhimento da peca defeituosa
e seu descarte ecoldgico ou devolucdo a cadeia produtiva, sem qualquer énus a universidade.

* Eficiéncia Energética e Restricdo de Substancias (Ambiental): O equipamento fornecido (FortiGate FG-
1801F) deve ser projetado com base em critérios de eficiéncia energética para operagdo continua (24x7) e
estar em conformidade com a diretiva internacional RoHS (Restriction of Certain Hazardous Substances),
garantindo que sua fabricacdo é isenta ou possui niveis seguros de substancias nocivas (como chumbo,
mercirio e cadmio).

* Aderéncia ao Ambiente Institucional (Cultural): Considerando que a UFRGS é um ambiente plural de
ensino, pesquisa e extensao, os profissionais designados pela Contratada para intervengdes presenciais ou
suporte remoto deverdo atuar com urbanidade e respeito a comunidade académica, seguindo os preceitos
éticos da instituicdo. Ademais, as configuracdes ldgicas implementadas no firewall e no correlacionador de logs
devem respeitar a cultura de liberdade de catedra e pesquisa da universidade, aplicando bloqueios apenas
mediante diretrizes formais da equipe técnica e em alinhamento com a PSI da UFRGS.

Requisitos da Arquitetura Tecnoldgica

4.9. A insercao da solugao contratada no ambiente de rede da UFRGS devera obedecer a rigorosos preceitos de
arquitetura de redes e seguranca da informacao, garantindo que o desenho tecnolégico suporte as operagdes vitais
da universidade sem introduzir gargalos de processamento. A arquitetura deverd observar obrigatoriamente os
seguintes requisitos:

* Topologia de Alta Disponibilidade (Cluster HA): A arquitetura baseia-se no requisito técnico de pareamento
l6gico e fisico do equipamento FortiGate FG-1801F a ser adquirido (Item 1) com o equipamento de modelo
idéntico ja operante no datacenter. A topologia devera suportar a configuracdo de um cluster em modo Ativo-
Passivo ou Ativo-Ativo, garantindo a sincronizagcdo continua de estado de sessfes (stateful failover), tabelas de
roteamento e tlneis IPsec, de modo que a transi¢édo de trafego em caso de falha ocorra de forma transparente
para 0s usuarios e sistemas académicos.

* Integracdo Nativa e Visibilidade Unificada: O cluster de firewalls de borda devera possuir comunicacéo
nativa, bidirecional e criptografada com a plataforma FortiAnalyzer FAZ-VM-GB-100 (Item 5), dispensando o
uso de middleware, conectores de terceiros ou conversores de logs. Esta integracéo estrutural € fundamental
para centralizar a telemetria, viabilizando a resposta tempestiva a incidentes cibernéticos e suportando as
auditorias de conformidade com a LGPD.

* Segmentacdo de Redes e Defesa em Profundidade: O equipamento devera suportar a criagdo e a gestdo de
multiplas interfaces virtuais (VLANs/VDOMSs), permitindo a segmentacdo ldgica rigorosa entre redes de
pesquisa, redes administrativas, redes de alunos e zonas desmilitarizadas (DMZ). A arquitetura deve facilitar a
aplicacao de politicas de Zero Trust Network Access (ZTNA) na borda, restringindo movimentos laterais de
possiveis ameacas.

* Compatibilidade de Interfaces Fisicas e Roteamento Avancado: O novo appliance deve dispor de portas
fisicas (interfaces de 10/25/40/100 GbE) em quantidade e tipo estritamente compativeis com as conexdes do
core de rede e dos links de internet atuais da universidade, suportando transceptores 6ticos padrao de
mercado. Além disso, a arquitetura l6gica do firewall devera suportar protocolos de roteamento dindmico (como
OSPF e BGP) para garantir a resiliéncia ndo apenas no equipamento, mas também nos caminhos de rede.

Requisitos de Projeto e de Implementacao

4.10. Os servicos deverdo observar integralmente as etapas e 0s requisitos de projeto e de implementacao descritos
a seguir:

* Plano de Execucdo e Janelas de Manutencgao: Antes de iniciar qualquer intervencéo fisica ou ldgica, a Contratada
devera apresentar um Plano de Implantacdo detalhado, contendo o cronograma de atividades, os pré-requisitos
técnicos e a analise de riscos. Todas as acdes que envolvam alteragcdo de topologia, reinicializacdo de equipamentos
ou risco de interrupcdo de trafego deverdo ser previamente aprovadas e executadas exclusivamente em janelas de
manutencdo acordadas com a equipe do Departamento de Seguranca da Informacdo (DSInf) da UFRGS
(preferencialmente fora do horario de pico académico/administrativo).

* Instalacdo Fisica (Racking e Cabeamento): A Contratada serd responsavel pela montagem mecénica do
equipamento FortiGate FG-1801F nos racks designados no datacenter da UFRGS, utilizando os trilhos adequados.
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Devera realizar a devida energizagao nas réguas de energia redundantes (fontes duplas) e a conexao fisica dos links
de comunicagéo (cabos de rede, fibras 6ticas e corddes de sincronismo de HA).

® Configuracao Logica e Composicao do Cluster HA: O escopo de implantacdo exige a equiparacédo das versbes
de sistema operacional (firmware) entre 0 novo equipamento e o ativo em producéo. A Contratada devera configurar
os links e estabelecer a topologia de HA, garantindo o pareamento l6gico, 0 sincronismo das tabelas de sessao, de
roteamento e dos tuneis VPN, validando a estabilidade do cluster.

* Ativacao de Licencas e Integracdo Nativa: A Contratada devera providenciar o registro e a ativacdo das licencas
Enterprise Protection (Iltens 3 e 4) em ambos os nés do cluster, bem como renovar e validar o licenciamento da
magquina virtual FortiAnalyzer (Item 5). Na sequéncia, devera configurar a integracao nativa (Security Fabric) entre a
borda e o correlacionador, assegurando a correta exportacéo e ingestado de logs sem perdas.

* Homologacao, Testes de Failover e Validagado: Apds a configuracdo, a Contratada devera conduzir testes praticos
e controlados de estresse e resiliéncia, simulando a queda de energia ou a perda de links no equipamento principal
(né ativo) para comprovar a eficacia do failover imediato para o né secundario. O ambiente s6 sera considerado
homologado se os sistemas essenciais da universidade continuarem acessiveis durante a simulacéo.

* Entrega de Documentacdo Técnica: Ao término da implantacdo, a Contratada devera elaborar e entregar a
Administracdo a documentacdo técnica atualizada do ambiente de seguranca. Este documento deve conter a
topologia légica e fisica final, 0 mapeamento de portas e interfaces, as versdes de firmware aplicadas, 0os esquemas
de roteamento, o detalhamento da configuracdo de HA e os contatos oficiais para acionamento do suporte e RMA.

Requisitos de Implantacao

4.11. A implantacao da solucdo tecnoldgica abrange a insercao fisica do novo hardware no datacenter, a ativacédo dos
licenciamentos e a configuragdo I6gica em HA. Por se tratar de intervencao direta no perimetro de seguranca e nos
servicos essenciais da UFRGS, a Contratada deverd observar obrigatoriamente as seguintes diretrizes e etapas
processuais:

* Plano de Trabalho e Janelas de Manutencgao: Previamente ao inicio das atividades, a Contratada devera
submeter a aprovagéo da fiscalizagdo técnica um Plano de Trabalho detalhado, contendo o cronograma, a
matriz de responsabilidades, os pré-requisitos fisicos e o plano de contingéncia (rollback). Intervengdes que
acarretem risco de indisponibilidade ou lentiddo na rede deverdo ser agendadas e executadas exclusivamente
fora do horario de pico (janelas de manutencao), mediante autorizacao formal da equipe da universidade.

* |nstalacédo Fisica e Energizacdo: A Contratada realizar4d a montagem em rack do equipamento FortiGate FG-
1801F (Item 1), utilizando os trilhos fornecidos. Devera providenciar a correta organizacdo do cabeamento (
cable management) de rede e de fibra 6tica, bem como a conexdo as fontes de energia redundantes do
datacenter, garantindo o fluxo de ar e a integridade fisica do ativo.

* Configuracéo Logica, Integracdo e Pareamento (HA): A Contratada devera equalizar as versdes de sistema
operacional (firmware) entre o novo equipamento e o ativo em producdo. Na sequéncia, configurara as
interfaces dedicadas e estabelecerd a topologia de Alta Disponibilidade (cluster), garantindo a sincronizacao
das regras de firewall, sessdes ativas (stateful), roteamento e tineis VPN, sem causar perda de conectividade.

* Ativacdo de Subscricbes e Telemetria: Engloba o registro e a ativacdo formal das licencas Enterprise
Protection nos dois nés do cluster (Itens 3 e 4), além da renovac¢do do licenciamento da plataforma
FortiAnalyzer (Item 5). A Contratada devera garantir a integracdo nativa entre a borda e o correlacionador de
logs, atestando a exportacéo correta da telemetria e o funcionamento das assinaturas de inspecéao (IPS, DLP,
Anti-malware).

* Testes de Homologacao e Critérios de Aceite: A implantagcdo sé sera considerada concluida apds a
execucao de testes praticos de validagcédo (failover). A Contratada devera simular a indisponibilidade do né
principal (ativo) para comprovar que o né secundario assume o trafego instantaneamente, mantendo os
servicos vitais acessiveis. Os resultados dos testes baseardo a emisséo do Termo de Recebimento Provisério.

* Documentacao Técnica Definitiva: Como requisito final da implantacdo, a Contratada entregara o documento,
contendo o diagrama de topologia atualizado (fisica e l6gica), o0 mapeamento das interfaces, as matrizes de
roteamento, as evidéncias de configuracdo do cluster HA e o fluxo de acionamento do suporte técnico (N1, N2
e N3 - Fabricante).

Requisitos de Garantia e Manutencao
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4.12. Para assegurar a resiliéncia continua do perimetro de rede e a protecdo ininterrupta das operacdes vitais da
UFRGS, a Contratada devera fornecer servicos de garantia e manutencédo técnica englobando o hardware, o software
e os licenciamentos, devendo observar estritamente os seguintes requisitos durante todo o ciclo de vida do objeto:

* Prazo de Cobertura e Vigéncia Global: Os servicos de garantia, manutencdo corretiva e suporte técnico
avancado deverdo possuir vigéncia ininterrupta de 60 (sessenta) meses, iniciando-se a partir da data de
emissdo do Termo de Recebimento Definitivo da solu¢do. O servico deverd ser prestado na modalidade 24
horas por dia, 7 dias por semana (24x7).

* Escopo de Cobertura Unificada: A garantia e a manutencdo deverdo amparar integralmente todos os
componentes do lote Unico, o que inclui: o equipamento FortiGate FG-1801F recém-adquirido (Item 1), o
equipamento FortiGate FG-1801F ja pertencente a instituicdo, as licencas Enterprise Protection de ambos os
noés (Itens 3 e 4) e a plataforma de correlagéo de eventos FortiAnalyzer (Item 5).

¢ Substituicao Avancada de Hardware (RMA): Como mecanismo imprescindivel para a preservacao do cluster
de HA, caso qualquer equipamento fisico abrangido pelo contrato apresente falha ou defeito irrecuperavel, a
Contratada devera providenciar a sua substituicdo por modelo idéntico no prazo maximo e improrrogéavel de 1
(um) dia util (Advanced Hardware Replacement / modalidade FortiCare Premium ou equivalente).

* Onus Logistico e Tributario: Todos os custos e trAmites logisticos decorrentes do acionamento da garantia e
do processo de RMA — incluindo fretes nacionais e internacionais, impostos de importagdo, taxas
alfandegérias, seguros e deslocamento técnico para a substituicdo fisica no datacenter da UFRGS — seréo de
responsabilidade exclusiva da Contratada.

¢ Atualizacdes Tecnoldgicas e Assinaturas de Seguranca: Durante os 60 (sessenta) meses de vigéncia, a
Contratada garantird a equipe técnica da UFRGS o direito irrestrito de acesso, download e uso de todas as
atualizacbes de sistema operacional (firmware), patches de correcdo de vulnerabilidades (bug fixes) e
atualizacdes continuas das bases de assinaturas de seguranca (IPS, controle de aplicativos, antivirus, filtro
web, anti-spam, etc.) disponibilizadas pelo fabricante.

¢ Atendimento e Escalonamento Técnico: A Contratada atuard como ponto de contato para a abertura de
chamados, devendo disponibilizar canais oficiais (portal web, e-mail, telefone) sem limitagéo de quantidade de
tickets. Cabera a Contratada realizar o atendimento primario (N1 e N2) e, em casos de incidentes criticos,
complexos ou de degradacado da rede, efetuar o escalonamento imediato (N3) junto ao Centro de Assisténcia
Técnica (TAC) do fabricante, intermediando a tratativa até a resolucéo definitiva do problema.

Requisitos de Experiéncia Profissional

4.13. Os servicos de assisténcia técnica, suporte ou garantia deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestagéo
dos servicos.

Requisitos de Formacao da Equipe

4.14. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios
estabelecidos a seguir:

4.15. A CONTRATADA deverd comprovar, no momento da assinatura do contrato ou da emissdo da Ordem de
Servico, que dispde em seu quadro técnico de profissionais com certificagdes vigentes emitidas pelo fabricante
(Fortinet), aptos a executar as atividades de instalacdo, configuragdo, troubleshooting e operacéo assistida da solugéo
ofertada.

Requisitos de Metodologia de Trabalho

4.16. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servigco (OS) emitida
pela Contratante.

4.17. A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.18. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
24 (vinte e quatro) horas por dia e 07 (sete) dias por semana de maneira eletronica e 24 (vinte e quatro) horas por dia
e 07 (sete) dias por semana por via telefénica.
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4.19. A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

Requisitos de Licenciamento

4.20. Conforme diretrizes da Portaria SGD/MGI n° 5.950/2023, a Contratada devera garantir que todas as licengas e
subscricbes sejam emitidas, registradas e provisionadas de forma nativa no portal do fabricante (Fortinet)
exclusivamente em nome da UFRGS. O repasse das chaves de ativacao a equipe técnica da UFRGS configuram
critério obrigatorio para o aceite e recebimento provisério das licengas, sendo expressamente vedado o registro dos
ativos em nome da Contratada ou de terceiros.

Requisitos de Transicao/Encerramento

4.21. Para o atendimento as exigéncias da Portaria SGD/MGI n°® 5.950/2023, estabelece-se que, ao término da
vigéncia de 60 (sessenta) meses, caso ndo haja nova contratacdo ou renovacao tempestiva das subscri¢des (Itens 3,
4 e 5), o hardware fisico (Item 1) permanecerd em posse definitiva da Administracdo, operando com as
funcionalidades bésicas de roteamento e firewall stateful. A Contratada e o fabricante dever&o garantir que, durante
os 30 (trinta) dias que antecedem o término das subscricbes, a UFRGS retenha o direito irrestrito de exportar de
forma estruturada todas as configuracfes (backup de regras e politicas) e trilhas de auditoria (logs) armazenadas no
FortiAnalyzer, ndo havendo qualquer tipo de retencdo ou bloqueio de dados por parte do fornecedor.

Requisitos de Seguranca da Informacéo e Privacidade

4.22. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos
a sequir:

4.22.1. Diretrizes Gerais e Conformidade

4.22.1.1. A Solucdo tecnolégica e a execucdo dos servicos associados deverdo observar integralmente a
Politica de Seguranca da Informacdo (PSI) da UFRGS, a Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD - Lei n°® 13.709/2018), bem como os ditames da IN SGD/ME n° 94/2022 e da Portaria SGD/MGI n°
5.950/2023.

4.22.1.2. A execucgao contratual deve assegurar os principios basilares da seguranca da informacéo:
autenticidade, confidencialidade, integridade e disponibilidade das informagcdes processadas,
transmitidas ou custodiadas.

4.22.2. Requisitos Técnicos da Solugéo

4.22.2.1. Disponibilidade e Integridade: A solugdo deve atuar proativamente para mitigar riscos de
interrupcdo das operacdes vitais da Universidade (Disponibilidade) e proteger a infraestrutura contra
modificacdes ou destruicdes ndo autorizadas (Integridade), considerando a classificacdo de impacto
(baixo, médio ou alto) a imagem e as operagdes institucionais.

4.22.2.2. Protecdo de Dados: A solucdo deve implementar medidas técnicas e administrativas aptas a
proteger dados pessoais e organizacionais contra acessos ndo autorizados e situagfes acidentais ou
ilicitas, pautando-se pelos principios da prevencédo, seguranca e responsabilizacdo (accountability).

4.22.2.3. Apoio a Gestéo de Incidentes: A solucao deve fornecer mecanismos nativos e ininterruptos de
auditoria, geracdo de logs e alertas. Estes recursos devem subsidiar TRI na deteccdo de intrusdes,
avaliacdo continua de seguranca e andlise historica, facilitando a identificacdo da extenséo e natureza de
eventuais anomalias.

4.22.3. Obriga¢Bes e Conduta da Contratada

4.22.3.1. Sigilo e Confidencialidade: Todos os profissionais, empregados ou prepostos da Contratada
gue atuardo na instalacdo, configuracéo ou suporte técnico (com necessidade de acesso logico ou fisico
a infraestrutura) deverao assinar, obrigatoriamente, o Termo de Compromisso e Manutencdo de Sigilo
previamente ao inicio de suas atividades, conforme Anexo deste TR.
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4.22.3.2. Vedacdo de Uso e Compartilhamento: E terminantemente vedado & Contratada e aos seus
prepostos copiar, reproduzir, comercializar, extrair ou compartilhar quaisquer dados, logs, configuragdes
de topologia de rede ou credenciais de acesso da UFRGS a que tenham acesso por for¢ca da execucao
contratual, sob pena de responsabilizacdo administrativa, civil e penal, conforme os ditames da Lei n°
14.133/2021.

4.22.3.3. Tratamento de Dados Pessoais (LGPD): Todo e qualquer tratamento de dados pessoais
realizado durante as janelas de suporte técnico ou implementacao devera limitar-se estritamente ao
minimo necessario para a execuc¢ao do contrato, sendo absolutamente vedado o seu uso para fins
discriminatdrios ou diversos da finalidade contratual original.

4.22.3.4. Notificacdo de Incidentes: A Contratada obriga-se a notificar imediatamente o DSInf e a equipe
de fiscalizac&o técnica do contrato acerca de qualquer indicio de incidente de seguranca, descoberta de
vulnerabilidade critica ou suspeita de vazamento de dados identificado durante a prestagédo do servigo,
colaborando ativamente para a mitigacéo dos riscos.

Vistoria

4.23. A avaliacdo prévia do local de execucdo dos servicos é imprescindivel para o conhecimento pleno das
condicOes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizagdo de
vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09 horas as 17
horas.

4.24. Se necessario, serdo disponibilizados data e horério diferentes aos interessados em realizar a vistoria prévia.

4.25. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitacdo para
a realizacao da vistoria.

4.26. O agendamento da vistoria devera ser solicitado com antecedéncia minima de 48 (quarenta e oito) horas, por
meio do endereco eletrénico dsinf@cpd.ufrgs.br, indicando o nome completo e RG/CPF do representante técnico;

4.27. Durante a vistoria no Datacenter, é estritamente vedada a captura de imagens (fotos ou videos) ou o registro de
esquemas de seguranca fisica e ldgica, salvo se expressamente autorizado e acompanhado pelo fiscal técnico,
visando a protecao dos ativos de informacéao.

4.28. Caso o interessado opte por nao realizar a vistoria, deverd prestar declaracdo formal assinada pelo seu
responsavel técnico acerca do conhecimento pleno das condi¢gbes e peculiaridades da contratagéo.

4.29. A néo realizagdo da vistoria ndo poderd embasar posteriores alegacdes de desconhecimento das instalaces,
davidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o Contratado
assumir os dnus dos servicos decorrentes.

Sustentabilidade

4.30. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos 0s
seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentaveis:

4.30.1. S6 sera admitida a oferta da solucao firewall Fortinet, no que couber, que cumpra os critérios de
seguranca, compatibilidade eletromagnética e eficiéncia energética, previstos na Portaria n® 304, de 2023 do
INMETRO.

Indicacao de marcas ou modelos

4.31. Na presente contratacdo sera admitida a indicacéo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de
acordo com as justificativas contidas nos Estudos Técnicos Preliminares: equipamento, licenciamento e suporte da
marca Fortinet.

Grupo Item Especificacdo
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Equipamento FortiGate FG-1801F (Hardware novo, de primeiro uso para composic¢éo de cluster HA).

Servigo de Instalagdo, Configuracédo e Implementacgao (Servigo técnico especializado para o Item 1, incluindo
fixacdo fisica, migracao légica e integracéo).

Aquisi¢éo Licenciamento Enterprise Protection (IPS, Al-based Inline Malware Prevention, Inline CASB Database,
DLP, App Control, Adv Malware Protection, URL/DNS/Video Filtering, Anti-spam, Attack Surface Security,
Converter Svc, Licenciamento Forticare Premium) por 60 meses, para firewall Fortigate FG-1801F, com
substituicdo por modelo equivalente em 1 (um) dia Util.

FC-10-F18F1-809-02-x.

FC-10-F18F1-210-02-x.

Renovacgao Licenciamento Enterprise Protection (IPS, Al-based Inline Malware Prevention, Inline CASB
Database, DLP, App Control, Adv Malware Protection, URL/DNS/Video Filtering, Anti-spam, Attack Surface
Security, Converter Svc, FortiCare Premium) por 60 meses, para firewall Fortigate FG-1801F, com substitui¢cdo
por modelo equivalente em 1 (um) dia util.

Equipamento Modelo: FortiGate FG-1801F
SN FG181FTK21901099
FC-10-F18F1-809-02-x.

FC-10-F18F1-210-02-x.

Renovacéo Licenciamento FortiAnalyzer FAZ-VM-GB-100 (SN: FAZ-VMTM22000548), com 100 GB/dia de logs,
com licenciamento por 60 meses, com capacidade de armazenamento ilimitada.

Modelo: FortiAnalyzer FAZ-VM-GB-100

FC5-10-LVOVM-248-02-x

Contrato de manutencéo e suporte para o equipamento FG-1801F em operacdo, bem como para os
equipamentos dos itens 1,3, 4 e 5 desta contratacdo. A manutencao e o suporte deverao ser prestados na
modalidade 24 horas por dia, 7 dias na semana, pelo periodo de 60 meses, com substituicdo por equipamento
equivalente em, no maximo, um (1) dia atil. Os demais itens da contratagao, relacionados aos licenciamentos,
deverdo permanecer cobertos por garantia e manutencao da fabricante Fortinet durante o mesmo periodo de 60
meses.

Da vedacao de utilizacdo de marcal/produto na execucao do servigo

4.32. Diante das conclusdes extraidas do processo administrativo n°® 23078.528115/2025-22, a Administracdo néo
aceitara o fornecimento de produtos que ndo sejam do fabricante Fortinet, tendo em vista a necessidade de assegurar
a compatibilidade técnica e a efetiva implementacéo de alta disponibilidade entre 0 novo equipamento a ser adquirido
€ 0 equipamento atualmente em operacéo.

Da exigéncia de carta de solidariedade

4.33. Nao haveré exigéncia de carta de solidariedade para a presente contratacao.

Subcontratacdo

4.34. Nao sera admitida a subcontratacdo do objeto contratual.
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Da exigéncia de amostra

4.35. Nao havera exigéncia de envio de amostra, uma vez que 0 equipamento a ser entregue devera ser o FortGate
FG-1801F.

Garantia da contratacao

4.36. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, com
validade durante a execucdo do contrato e 90 (noventa) dias apds término da vigéncia contratual, podendo o
Contratado optar pela caucdo em dinheiro ou em titulos da divida publica, seguro-garantia, fianga bancaria ou titulo
de capitalizacdo, em valor correspondente a 5% (cinco por cento) do valor total da contratagao.

4.37. Em caso de opg¢éo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.

4.37.1. A apdlice de seguro-garantia permanecera em vigor mesmo que o Contratado ndao pague o prémio nas
datas convencionadas.

4.37.2. Caso o adjudicatario ndo apresente a apélice de seguro de garantia antes da assinatura do contrato,
ocorrera a precluséo do direito de escolha dessa modalidade de garantia.

4.37.3. A apodlice de seguro-garantia devera acompanhar as modificacdes referentes a vigéncia do contrato
principal mediante a emisséo do respectivo endosso pela seguradora.

4.37.4. Sera permitida a substituicdo da apélice de seguro-garantia na data de renovacao ou de aniversario,
desde que mantidas as condicbes e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvados os periodos de suspenséo contratual.

4.37.5. Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apdlice de seguro de garantia
antes da assinatura do contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogéveis por
igual periodo, a critério do Contratante, contado da assinatura do contrato, comprovante de prestacdo de
garantia nas modalidades de caucdo em dinheiro ou titulos da divida publica, fianga bancéaria ou titulos de
capitalizacao.

4.38. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em
favor do Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢gdo monetaria, preferencialmente
na Agéncia Rua da Praia, no Centro de Porto Alegre.

4.39. Caso a opc¢dao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econémicos, conforme definido pelo Ministério competente.

4.40. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cadigo Civil.

4.41. Na hipotese de opc¢éao pelo titulo de capitalizacdo, a garantia devera ser custeada por pagamento Unico, com
resgate pelo valor total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizacao
regulamente constituidas e autorizadas pelo Governo Federal

4.41.1. O titulo de capitalizacdo devera ser apresentado ao Contratante juntamente com as condi¢des gerais e
0 numero do processo administrativo sob o qual o plano de capitalizagéo foi aprovado pela Susep (art. 89, IlIl, da
Circular SUSEP n° 656, de 11 de marco de 2022).

4.42. A garantia assegurara, qualquer que seja a modalidade escolhida, sob pena de ndo aceitagdo, o pagamento de:

4.42.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

4.42.2. multas moratorias e punitivas aplicadas pela Administracédo a contratada; e
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4.42.3. obrigac@es trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo
Contratado, nos termos do artigo, 8°, inciso VI do Decreto 9.507/2018.

4.43. Em caso de seguro-garantia, a apolice deverd ter cobertura para pagamento direto ao empregado apds decisdo
definitiva em processo administrativo que apure montante liquido e certo a ele devido em razédo de inadimpléncia do
Contratado, independentemente de transito em julgado de decisao judicial.

4.44. No caso de alteracado do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada ou
renovada, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data de assinatura do
termo aditivo ou da emisséo do apostilamento, seguindo os mesmos parametros utilizados quando da contratacao.

4.45. Na hipétese de suspenséo do contrato por ordem ou inadimplemento da Administracdo, o Contratado ficara
desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execucdo ou o
adimplemento pela Administracéo.

4.46. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado
obriga-se a fazer a respectiva reposi¢cao no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério do Contratante, contados da data em que for notificada.

4.47. O Contratante executara a garantia na forma prevista na legislacédo que rege a matéria.

4.47.1. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo Contratante quanto ao inicio
de processo administrativo para apuracéo de descumprimento de clausulas contratuais.

4.47.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apoélice, sua
caracterizagdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.48. Extinguir-se-a4 a garantia com a restituicdo da carta fianca, autorizacdo para a liberagdo de importancias
depositadas em dinheiro a titulo de garantia ou anuéncia ao resgate do titulo de capitalizacdo, acompanhada de
declaracdo do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu todas as clausulas do
contrato.

4.48.1. A extingdo da garantia na modalidade seguro-garantia observara a regulamentacéo da Susep.

4.48.2. A Administracdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da
apolice.

4.49. A garantia somente sera liberada ou restituida apos a fiel execucdo do contrato ou apés a sua extingao por
culpa exclusiva da Administracédo e, quando em dinheiro, sera atualizada monetariamente.

4.50. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de
Referéncia.

4.51. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de
apurar prejuizos e/ou aplicar sangfes a contratada.

4.52. A garantia de execucao é independente de eventual garantia do produto ou servigo prevista neste Termo de
Referéncia.

Margem de Preferéncia
4.53. O objeto da contratacdo ndo se enquadra na margem de preferéncia.
Informacgdes relevantes para o dimensionamento e/ou apresentacdo da proposta
4.54. A proposta devera contemplar todos os itens da tabela do item 1.1;
4.55. Que a solugéo atenda aos requisitos dispostos neste Termo de Referéncia.
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5. PAPEIS E RESPONSABILIDADES

5.1. Sdo obrigaces da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢co ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao
gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do contratado, com
base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteracdo seja objeto da relacao contratual pertengam a Administracéo, incluindo
a documentacao, o codigo-fonte de aplicagcbes, os modelos de dados e as bases de dados, justificando os casos em
gue isso ndo ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugéo
do contrato;

5.2.2. atender prontamente quaisquer orientagfes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo
a responsabilidade da fiscalizagdo ou o acompanhamento da execuc¢éo dos servigcos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execucédo do contrato, as mesmas condi¢des da habilitacéo;

5.2.6. quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC
durante a execucéo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugédo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos de dados e as
bases de dados a Administracéo;

5.2.9. fazer a transi¢éo contratual, quando for o caso.
5.3. Sédo obrigac¢des do 6rgdo gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;
5.3.2. conduzir os procedimentos relativos a eventuais renegociacdes de condi¢des, produtos ou precos registrados;
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5.3.3. definir mecanismos de comunicacdo com os 6rgaos participantes e nao participantes, contendo:

5.3.4. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.5. definicdo dos eventos a serem reportados ao 6rgéo gerenciador, com a indicacéo de prazo e responsavel;
5.3.6. definir mecanismos de controle de fornecimento da solu¢éo de TIC, observando, dentre outros:
5.3.7. a definicdo da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;

5.3.8. as regras para gerenciamento da fila de fornecimento da solu¢do de TIC aos érgdos participantes e néo
participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado; e

5.3.9. as regras para a substituicdo da solucéo registrada na Ata de Registro de Precos, garantida a verificacdo de
Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instrugcdo Normativa SGS/ME
n° 94, de 2022, em funcao de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solugao
tecnoldgica.

6. MODELO DE EXECUCAO DO OBJETO

Condicodes de execucao
6.1. A execucédo do objeto seguira a seguinte dinamica:
6.1.1. Inicio da execucdo do objeto: na data pactuada no instrumento contratual.

6.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucéo do trabalho estdo descritos neste Termo de Referéncia.

Local e horario da prestacao dos servicos
6.2. Os servigos serdo prestados no seguinte endereco:

Rua Ramiro Barcelos, 2574 - Bairro Santa Cecilia - Porto Alegre/RS; ou virtualmente desde que autorizado pela
contratante.

6.3. Os servicos serdo prestados, ordinariamente, no horario compreendido entre 8h (oito horas) e 18h (dezoito
horas), em dias Uteis. Em situacdes excepcionais ou de carater emergencial, os servicos deverdo ser executados em
horério diverso, mediante prévio alinhamento e concordancia entre a Contratante e a Contratada, sem prejuizo do
atendimento as condi¢fes contratuais estabelecidas.

Rotinas a serem cumpridas
6.3.1. A execucdao contratual observara as rotinas definidas neste Termo de Referéncia:
Materiais a serem disponibilizados

6.4. Para a perfeita execucdo dos servicos, o Contratado devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessérios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo
sua substituicdo quando necessario.

Informacdes relevantes para o dimensionamento da proposta
6.5. A demanda do 6rgédo tem como base as seguintes caracteristicas:

6.5.1. Que a solucao a ser entregue atenda aos itens dispostos na tabela do item 1.1;
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6.5.2. Que a Solucédo atenda integralmente a todos as especificacfes, diretrizes e requisitos delimitados neste
termo.

Formas de transferéncia de conhecimento

6.6. Nao ha necessidade de transferéncia formal de conhecimento, uma vez que o objeto ndo demanda capacitagédo
continuada. Excepcionalmente, por ocasiao da implantacdo, a contratada devera providenciar a entrega dos manuais,
da documentacéo técnica pertinente e, quando aplicavel, as orientacdes necessdrias para a correta utilizacédo e
administracao da solucéao.

Procedimentos de transicao e finalizagcdo do contrato

6.7. Ao final da vigéncia contratual ou em caso de resciséo, deverdo ser observados os seguintes procedimentos para
garantir a continuidade do servico e a seguranca da informagao:

6.7.1. Entrega de Credenciais: A Contratada deverd assegurar que todas as senhas administrativas (admin,
root ou equivalentes) dos equipamentos fisicos e virtuais (Firewall e FortiAnalyzer) estejam em posse exclusiva
da equipe técnica da UFRGS, garantindo que nao haja qualquer blogqueio I6gico imposto pelo fornecedor.

6.7.2. Backup Final: A Contratada devera auxiliar a equipe técnica da UFRGS na execucao de um backup
completo (full) das configuragdes vigentes e dos logs armazenados até a data de encerramento, assegurando a
integridade dos dados para fins de auditoria futura.

6.7.3. Desvinculacao de Licengas: Caso haja troca de fornecedor de suporte, a Contratada devera realizar os
procedimentos administrativos necessarios junto ao fabricante (Fortinet) para a desvinculacdo da conta de
suporte antiga e transferéncia dos ativos para a nova conta indicada pela Contratante, sem dnus adicional.

Mecanismos formais de comunicacao
6.8. S&o definidos como mecanismos formais de comunicagédo, entre a Contratante e o Contratado, os seguintes:
[) Ordem de Servigo;
II) Nota de Empenho
[ll) Ata de Reuniao;
IV) Oficio;
V) E-mails e Cartas;
VI) Chamados registrados por meio do sistema do fabricante e do fornecedor.
Manutencao de Sigilo e Normas de Seguranca

6.9. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informag¢des contidos em quaisquer
documentos e midias, incluindo 0os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execucao dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.10. O Termo de Compromisso e Manutencéo de Sigilo, contendo declaracdo de manutencado de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos ANEXOS I e Il
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7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensado do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgado ou entidade podera convocar o preposto da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relacédo a execucdo do objeto Contratado.

7.6. O Contratado ndo necessitard manter preposto da empresa no local da execugao do objeto.

7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da
empresa, hipotese em que o Contratado designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Ap0s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e
Seus anexos, e esclarecer possiveis dlvidas acerca da execucao dos servigos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 07 (sete) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestédo do contrato;

7.10.4. A Carta de apresentacd@o do Preposto devera conter no minimo o nome completo e CPF do funcionério
da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual;

7.10.5. Apresentacdo das declarac¢des/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
seqguir.

Fiscalizagcdo Técnica

7.12. O fiscal técnico do contrato acompanhard a execug¢do do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragéo.
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7.13. O fiscal técnico do contrato anotar4 no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢cdo do que for necessario para a regularizacao das faltas ou dos
defeitos observados.

7.14. ldentificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucdo do contrato, determinando prazo para a correcao.

7.15. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacao contratual.

7.18. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior €, na ocorréncia desta, ndo implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacdo Administrativa

7.19. O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificard a manutencédo das condices de habilitagdo da contratada, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucéo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

Gestor do Contrato
7.21. Cabe ao gestor do contrato, além de exercer as atribuigbes previstas no art. 33, |, da IN SGD n° 94, de 2022:

7.21.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os
registros formais da execucédo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteracdes e das prorrogagbes contratuais, elaborando relatério com vistas a
verificagdo da necessidade de adequagfes do contrato para fins de atendimento da finalidade da administragéo.

7.21.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.21.3. acompanhar a manutencdo das condi¢cdes de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatério de riscos eventuais.

7.21.4. emitir documento comprobatdrio da avaliagao realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigagfes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.

7.21.5. tomar providéncias para a formaliza¢do de processo administrativo de responsabilizacéo para fins de
aplicacdo de sanc0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.
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7.21.6. elaborar relatério final com informacfes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao.

7.21.7. enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizacdo e gestdo no recebimento definitivo do servico.

7.21.8. receber e dar encaminhamento imediato:

7.21.8.1. as denulncias de discriminagao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso Ill, do Decreto n.° 12.174/2024,

7.21.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Publica ou por qualquer outro meio idoéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacé@o da execucao do objeto utilizara o instrumento disposto nesta se¢éo.

IAE - INDICE DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Tépico Descricado

Medir o tempo de atraso na entrega dos bens e prestacdo dos servigos constantes na|

Finalidade Ordem de Fornecimento de Bens (OFB) e/ou Nota de Empenho (NE).

Meta a cumprir IAE<=0 Entrega do produto no prazo a seguir; até 45 dias para o item 1.

Instrumento de . L
OFB/NE, Termo de Recebimento Provisério (TRP)

medicao

A avaliagdo sera feita conforme linha de base do cronograma registrada na OFB/NE. Serd
Forma de subtraida a data de entrega dos produtos da OFB/NE (desde que o fiscal técnico reconheca
acompanhamento aquela data, com registro em Termo de Recebimento Provisério) pela data de inicio da

execucao da OFB/NE.

Para cada Ordem de Fornecimento de Bens e/ou Nota de Empenho encerrada e com Termo de

Periodicidade Recebimento Definitivo.

IAE = TEX - TEST
Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugéo — corresponde ao periodo de execucdo da OFB, da sua data
de inicio até a data de entrega dos produtos da OFB.
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Mecanismo de
Calculo (métrica)

A data de inicio sera aquela constante na emissédo da OFB/NE;

A data de entrega serd contada a partir da emissdao da OFB/NE reconhecida pelo fiscal
técnico, conforme critérios constantes neste Termo de Referéncia. Para os casos em que o
fiscal técnico rejeita a entrega, o prazo de execugdo da OFB/NE continua a correr, findando-
se apenas quanto o Contratado entrega os produtos da OFB/NE e haja aceitacéo por parte
do fiscal técnico.

TEST — Tempo Estimado para a execugcdo da OFB/NE — constante na OFB/NE, conforme
estipulado no Termo de Referéncia.

Observacoes

Obs1: Seréo utilizados dias corridos na medigéo.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias
corridos no cémputo do indicador.

Inicio de Vigéncia

A partir da emissédo da OFB/NE.

Faixas de ajuste no
pagamento e Sancdes

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB/NE;

De 1 a 90 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB/NE ou fragao
em atraso.

Acima de 90 - aplicar-se-4 glosa de 10% bem como multa de 2% sobre o valor OFB/NE ou
fracdo em atraso.

8.2. Serda indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados,

8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixou de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou os utilizou com
gualidade ou quantidade inferior a demandada.

8.3. A utilizac&do do IMR néo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestagéo

dos servicos.

8.4. A afericdo da execucéo contratual para fins de pagamento considerara os seguintes critérios:

8.4.1. A conferéncia fisica e l6gica dos equipamentos entregues, validando se o modelo, part number e nimero
de série correspondem ao ofertado na proposta comercial e se 0s bens encontram-se novos, sem uso e em
perfeitas condi¢cbes de funcionamento, acompanhados de todos os acessorios (cabos, trilhos de fixacdo em
rack e manuais);

8.4.2. A comprovacgéo da ativacdo das licengas e subscri¢cdes (servicos de protecdo, suporte técnico e gestédo
de logs) diretamente no portal de gerenciamento do fabricante, demonstrando o vinculo irrevogavel dos ativos a
conta institucional da UFRGS e a vigéncia integral de 60 (sessenta) meses contratada; e

8.4.3. A homologacéao técnica da instalacdo e configuracdo, atestada mediante relatério técnico emitido pela
Fiscalizacdo, confirmando o sucesso nos testes de Alta Disponibilidade (funcionamento do cluster e failover
automatico), a correta aplicacao das politicas de seguranga migradas e a efetiva ingestdo e indexacao de logs
na solucéo centralizada (FortiAnalyzer).
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Recebimento

8.5. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.6. O prazo para recebimento provisério serd contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovacéao da prestacao dos servicos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizara o recebimento provisdrio do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para efeito de recebimento provisorio, sera considerado para fins de faturamento o periodo datado da assinatura
do termo de recebimento provisério, emitido e assinado pelo fiscal técnico e pelo gestor do contrato.

8.11. Ao final de cada periodo/evento de faturamento:

8.11.1. o fiscal técnico do contrato deverd apurar o resultado das avaliagées da execucdo do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com 0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0 objeto em que se verificarem vicios, defeitos ou incorrecées resultantes da execug¢do ou materiais
empregados, cabendo a fiscalizacdo nédo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisario.

8.14. A fiscalizagcdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisoério.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instrucfes exigiveis.

8.16. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagcao das penalidades.

8.17. Quando a fiscalizacéo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a analise
e a conclusao acerca das ocorréncias na execu¢do do contrato, em relagéo a fiscalizagdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.18. Os servigcos serdo recebidos definitivamente no prazo de até 15 (quinze) dias, contados do recebimento
provisério, por servidor ou comissdo designada pela autoridade competente, apds a verificacdo da qualidade e
guantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacbes assumidas pelo Contratado, com menc¢éo ao seu desempenho
na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.

8.18.2. Realizar a analise dos relatérios e de toda a documentacao apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcoes;
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8.18.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatdrios e documentacdes apresentadas; e

8.18.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.18.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidagdo e pagamento, no valor dimensionado pela fiscalizacdo e gestéo.

8.19. No caso de controvérsia sobre a execucao do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidagcao e pagamento.

8.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo Contratado, de inconsisténcias
verificadas na execuc¢do do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Procedimentos de Teste e Inspecdo

8.22. Serdo adotados como procedimentos de teste e inspec¢édo, para fins de elaboragcdo dos Termos de Recebimento
Provisério e Definitivo:

8.22.1. Inspecédo Fisica e Documental: Verificacao visual da integridade fisica dos equipamentos (auséncia de
avarias, lacres rompidos), conferéncia dos Numeros de Série (Serial Numbers) em comparacdo com a Nota
Fiscal e com o contrato de suporte do fabricante, além da validacdo da ativacdo das licencas no portal
FortiCloud/FortiCare, confirmando as datas de vigéncia e os bundles de servigos contratados (IPS, AV, Web
Filter etc.);

8.22.2. Teste de Alta Disponibilidade (HA): Realizagdo de teste pratico de failover no ambiente de producéo,
consistindo no desligamento forcado (fisico ou l6gico) do n6 primario do cluster para verificar a assuncgao
automatica das conexdes pelo né secundario (novo equipamento), assegurando que nao haja perda de pacotes
significativa ou interrupcéo perceptivel dos servicos criticos da Universidade; e

8.22.3. Teste de Integracdo e Logs: Verificagdo do efetivo envio, recebimento e indexag¢édo de logs entre o
cluster de Firewalls e a solugéo FortiAnalyzer, validando se a taxa de ingestdo suporta a volumetria de 100 GB
/dia contratada e se os relatérios de auditoria estdo sendo gerados corretamente com os dados dos novos
equipamentos.

Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o prazo de dez dias Uteis para fins de
liquidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacéo, nos
casos de contratacfes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

8.25. Para fins de liquidacao, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

I) o prazo de validade;
II) a data da emisséo;
[II) os dados do contrato e do 6rgéo contratante;

IV) o periodo respectivo de execugéo do contrato;
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V) o valor a pagar; e
VI) eventual destaque do valor de retenges tributarias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacao da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovacgao da regularizacédo da situacdo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133/2021.

8.28. A Administracao devera realizar consulta ao SICAF para:
8.28.1. verificar a manutencédo das condi¢cdes de habilitagédo exigidas;

8.28.2. Identificar possivel razdo que impec¢a a participagdo em licitacao/contratagdo no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos
orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto & inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessdrias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execuc¢do do objeto, os pagamentos seréo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado ndo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da liquidacédo da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.33.1. Com excec¢do do item 6, cujo pagamento ocorrera em parcelas mensais fixas, pelo periodo de 60
(sessenta) meses, o0 pagamento dos demais itens sera realizado em parcela Unica, ap6s a emissao do Termo
de Recebimento Definitivo, observado o prazo definido no item 8.33.

8.34. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicagcdo do indice de Custos de
Tecnologia da Informag¢éo — ICTI, mantido pela Fundacdo Instituto de Pesquisa Econdmica Aplicada — IPEA de
correcdo monetaria.

Forma de pagamento

8.35. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.37. Quando do pagamento, sera efetuada a retencéao tributaria prevista na legislacao aplicavel.

8.37.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizacdo do pagamento, os percentuais estabelecidos na legislacéo vigente.
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8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento
8.39. A presente contratagdo ndo permite a antecipacdo de pagamento.
Reajuste

8.40. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do orcamento
estimado, em 10/03/2026.

8.41. Apbs o interregno de um ano, e independentemente de pedido do Contratado, os prec¢os iniciais seréo
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informacéo - ICTI,
mantido pela Fundacéo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade, com base na seguinte formula:

R=V (I-19/1° onde:
R = Valor do reajuste procurado;
V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de pre¢os correspondente a data do orgamento estimado (item
8.40);

| = indice relativo ao més do reajustamento.

8.42. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do Gltimo reajuste.

8.43. No caso de atraso ou nao divulgacéo do(s) indice (s) de reajustamento, o Contratante pagarda ao Contratado a
importancia calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.44. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

8.45. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacédo entédo em vigor.

8.46. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.47. O reajuste sera realizado por apostilamento.
Cessao de Crédito
8.48. As cessdes de crédito dependerdo de prévia aprovacdo do Contratante.

8.48.1. A eficacia da cessao de crédito, em relacdo a Administracdo, esta condicionada a celebracéo de termo
aditivo ao contrato administrativo.

8.48.2. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢cfes de
habilitagdo por parte do Contratado (cedente), a celebragéo do aditamento de cessao de crédito e a realizacao
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem
como a certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico,
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conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.48.3. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absolutamente inc6lumes todas as defesas e excecfes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administragéao.

8.48.4. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.49. O disposto nesta se¢do nao afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante, conforme a
tabela abaixo:

Id

Ocorréncia Glosa | Sancao

Ndo prestar o0s esclarecimentos
imediatamente, referente a execucdo dos|Multa de 0,5% sobre o valor total do Contrato por
servigos, salvo quando implicarem em|dia util de atraso sem prestar as informagfes por
indagacdes de carater técnico, hipbteselescrito, ou por outro meio quando autorizado
em que serdo respondidos no prazolpela Contratante, até o limite de 5 (cinco) dias
méaximo de 72 (setenta e duas) horas|uteis.

dateis.

Adverténcia.

N&ao cumprir qualquer outra obrigacao
contratual ndo citada nesta tabela.

Em caso de reincidéncia ou configurado prejuizo
aos resultados pretendidos com a contratagao,
aplica-se multa de 5% do valor total do Contrato.

9.2. Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que p contratado:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucao de TIC, ou utiliza-los

com qualidade ou quantidade inferior a demandada;

9.3. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:

a) der causa a inexecucao parcial do contrato;
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b) der causa a inexecucao parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

¢) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execugao ou da entrega do objeto da contratacdo sem motivo justificado;

e) apresentar documentacéo falsa ou prestar declaragédo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execucgéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

9.4. Serédo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes san¢des:

9.4.1. Adverténcia, quando o Contratado der causa a inexecugédo parcial do contrato, sempre que ndo se justificar a
imposicao de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que nao se justificar a imposicao de penalidade mais grave;

9.4.3. Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,
“f”, “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de penalidade mais

grave.

9.4.4. Multa:

9.4.4.1. Moratéria, para as infragbes descritas no item “d”, de 0,25% (zero virgula vinte e cinco por cento) por
dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias.

9.4.4.2. Morato6ria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do
contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentacao,
suplementacdo ou reposicdo da garantia. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo
a promover a rescisao do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatéria, para as infracdes descritas acima alineas “e” a “h” de 5% a 10% do valor da
contratacao.

9.4.4.4. Compensatoria, para a inexecuc¢do total do contrato prevista acima na alinea “c”, de 2% a 10% do
valor da contratagéo.

9.4.4.5. Compensatoria, para a infracdo descrita acima na alinea “b”, de 1% a 5% do valor da contratacéo.

9.4.4.6. Compensatdria, em substituicdo a multa moratéria para a infracdo descrita acima na alinea “d”, de
0,5% a 2% do valor da contratagéo.

9.4.4.7. Compensatoria, para a infracao descrita acima na alinea “a”, de 0,5% a 2% do valor da contratacao.

9.5. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigacdo de
reparacdo integral do dano causado ao Contratante.

9.6. Antes da aplicacdo da sancdo de Adverténcia sera facultada a defesa do interessado no prazo de 5 (cinco) dias,
contado da data de sua intimacéo (art. 24 da Lei n°® 9.784/99).

9.7. Todas as sancdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.8. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimag&o.
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9.9. Se a multa aplicada e as indenizac¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente.

9.10. A multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente.

9.11. A aplicacao das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaragéo de inidoneidade para licitar ou contratar.

9.11.1. Para a garantia da ampla defesa e contraditdrio, as notificacdes serdo enviadas eletronicamente para o0s
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.11.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados
de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicacdes a eles
comprovadamente enviadas.

9.12. Na aplicagéo das sancdes serdo considerados:
9.12.1. a natureza e a gravidade da infracdo cometida;
9.12.2. as peculiaridades do caso concreto;
9.12.3. as circunstancias agravantes ou atenuantes;
9.12.4. os danos que dela provierem para o Contratante; e

9.12.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos 6rgaos
de controle.

9.13. Os atos previstos como infrag6es administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagBes e contratos
da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida
Lei.

9.14. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das san¢bes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administrac@o, & pessoa juridica sucessora ou & empresa do mesmo ramo com
relacéo de coligagéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a

ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.15. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sangéo, informar e
manter atualizados os dados relativos as sanc¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Iniddneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do
Poder Executivo Federal.

9.15.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.16. As sanc¢bes de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou contratar sdo passiveis
de reabilitacdo na forma do art. 163 da Lei n° 14.133, de 2021.

9.17. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizac¢des, nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido 6rgédo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado possua com o
mesmo 6rgdo ora Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.
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10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO.

Regime de Execuc¢ao

10.2. O regime de execucio do contrato sera por EMPREITADA POR PRECO UNITARIO.
Exigéncias de habilitacao

10.3. Para fins de habilitacao, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para
fins de identificacdo em todo o territorio nacional;

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

10.7. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

10.8. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

10.12. Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituicdo, subscrito pelos consorciados, com a indicacdo da empresa lider,
responsavel por sua representacao perante a Administracao (art. 15, caput, | e Il, da Lei n® 14.133, de 2021).

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;
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10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicao mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigcdo nos
cadastros de contribuintes estadual e municipal.

Qualificagcao Técnica

10.22. Comprovacdo de aptiddo para execucdo de servico similar, de complexidade tecnolégica e operacional
equivalente ou superior a do objeto desta contratacédo, ou do item pertinente, por meio da apresentacéo de certiddes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso.

10.22.1. Para fins da comprovacdo de que trata o subitem anterior, os atestados de qualificagdo técnico-
profissional, deverdao corresponder a parcela de maior relevancia definida pela Administracdo, qual seja, o
sistema operacional FortiOS, abrangido pelo licenciamento Enterprise Protection para equipamento Firewall
Fortigate, conforme especificado na se¢édo 1 deste Termo de Referéncia.

10.22.2. Os atestados devem atender aos seguintes requisitos:

10.22.3. Comprovar o fornecimento que, no total, corresponda a execucdo de 01 (um) contrato de
licenciamento Enterprise Protection para Firewall Fortigate 1801F, com o respectivo sistema operacional
FortiOS, pelo periodo, ininterrupto, de 3 (trés) anos, ou, alternativamente, comprovar o fornecimento de
licenciamento de complexidade tecnoldgica equivalente ou superior, com 0 mesmo sistema operacional
também pelo periodo, ininterrupto, de 3 (trés) anos. Tal quantitativo representa 50% (cinquenta por cento) da
parcela de maior relevancia.

10.22.4. O lapso temporal mencionado acima, torna-se indispensavel para assegurar a prestagédo do servico
em conformidade com as necessidades especificas deste 6rgao contratante, por forca da sua continuidade,
essencialidade,quantitativo, risco e complexidade.

10.22.5. Para fins de comprovagdo do periodo minimo exigido de prestacdo de servico, sera admitida a
apresentacdo e o somatorio de diferentes atestados, desde que referentes a servigcos executados de forma
concomitante, observada a compatibilidade com o objeto contratado.

10.23. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.24. O fornecedor disponibilizara todas as informagfes necessarias & comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administracéo, cépia do contrato que deu suporte a contratacéo, endereco atual
do Contratante e local em que foram prestados os servicos, entre outros documentos.
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10.25. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou
secundaria especificadas no contrato social vigente.

10.26. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de tradug&o para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.27. A apresentacgdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consorcio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 8§ 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

Disposicdes gerais sobre habilitacéo

10.28. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducao livre.

10.29. Na hipotese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.30. Nado serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.31. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.32. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagédo do recolhimento dessas contribui¢des.

Documentacdo complementar para cooperativas
10.33. Caso admitida a participacédo de cooperativas, sera exigida a seguinte documentacdo complementar:

10.33.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da
Lei n. 5.764, de 1971,

10.33.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.33.3. A comprovacédo do capital social proporcional ao nimero de cooperados necessarios a prestacédo do
servico;

10.33.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

10.33.5. A comprovacéao de integracdo das respectivas quotas-partes por parte dos cooperados que executarao
0 contrato;

10.33.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:
10.33.6.1. ata de fundacéo;
10.33.6.2. estatuto social com a ata da assembleia que o aprovou;
10.33.6.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

10.33.6.4. editais de convocacédo das trés ultimas assembleias gerais extraordinarias;
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10.33.6.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais;

10.33.6.6. ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da

contratacao; e

10.33.6.7. ultima auditoria contabil-financeira da cooperativa, conforme disp&e o art. 112 da Lei n. 5.764,
de 1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgdo

fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, que € o maximo aceitavel, € de R$ 3.859.405,75 (trés milhdes,
oitocentos e cinquenta e nove mil, quatrocentos e cinco reais e setenta e cinco centavos), conforme custos
unitarios apostos na tabela contida no item 1.1 acima.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos consignados no

Orcamento Geral da Uniéo.

12.2. A contratacao sera atendida pela seguinte dotacao:

I) Gestdo/unidade: Centro de Processamento de Dados

II) Fonte de recursos: 1000000000/1050

[II) Programa de trabalho: 230274

IV) Elemento de despesa: 339039/449052; e

V) Plano interno: M20RKGO0100N

12.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagdo da Lei Orcamentaria
respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

13. DISPOSICOES FINAIS

13.1. As informacdes contidas neste Termo de Referéncia ndo sao classificadas como sigilosas.

Integrante

Requisitante

Engenheiro

0351338

Arthur Boos Jr.

Integrante
Técnico
Guilherme Rotth Zibetti
Analista de Sistemas

1400454
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Integrante
Administrativo
Viviane Maria dos Santos Soares
Assistente em Administracéo

00212513
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Autoridade Maxima da Area de TIC

Rui de Quadros Ribeiro
Diretor do CPD/UFRGS

2076626

Aprovo,

Porto Alegre, 07 de abril de 2026.

Autoridade Competente

Franciele Marques Ziquinatti
Diretora do Departamento de Compras

Em Subdelegacédo de Competéncia - Portaria n® 801/2026 PROPLAN/UFRGS

14. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

Documento assinado digitalmente

ub ARTHURBOOS JUNIOR
g Data: 13/04/2026 17:18:29-0300

Verifique em https://validar.iti.gov.br

ARTHUR BOOS JUNIOR

Integrante Requisitante

Icp Documento assinado digitalmente

Bmsil GUILHERME ROTTH ZIBETTI
= Data: 13/04/2026 17:30:51-0300
- Verifique em https://validar.iti.gov.br
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

GUILHERME ROTTH ZIBETTI

Integrante Técnico

VIVIANE MARIA DOS SANTOS SOARES

Integrante Administrativo

1Y
t“? Assinou eletronicamente em 13/04/2026 as 11:02:01.

RUI DE QUADROS RIBEIRO
A conformidade com a assinatura pode ser verificada em: e

htps://serpro.gov.br/assinador-digital ) Serpro

RUI DE QUADROS RIBEIRO
Autoridade Méxima da Area de TIC

Documento assinado digitalmente

ub FRANCIELE MARQUES ZIQUINATTI
g Data: 23/04/2026 14:17:03-0300

Verifique em https://validar.iti.gov.br

FRANCIELE MARQUES ZIQUINATTI
Diretora do Departamento de Compras Em subdelegacdo de Competéncia - Portaria n° 801/2026 PROPLAN/UFRGS
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